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Juz wiadomo, kogo
skontroluje UODO.
Teraz trzeba sie

przygotowac

o nie przelewki. Nawet do

20 mln euro lub 4 proc. war-

tosci rocznego Swiatowe-

go obrotu przedsiebiorstwa

- tyle moze wynies$¢ kara dla
firmy, ktéra naruszy ogélne rozpo-
rzadzenie o ochronie danych osobo-
wych 2016/679, czyli RODO. Czy Urzad
Ochrony Danych Osobowych, ktéry
w ubieglym tygodniu opublikowat plan
kontroli sektorowych, siegnie po tak
drastyczne sankcje? Niewykluczone, ich
dotkliwo$¢ ma bowiem odstraszaé pod-
mioty nieprawidlowo przygotowane do
przetwarzania danych. I nie jest wazne,
czy firma jest polska czy zagraniczna,
wysoko$¢ kar dla wszystkich jednako-
wa., Spac spokojnie nie moga takze in-
stytucje publiczne (jednostki sektora
finans6éw publicznych), ktére za niefra-
sobliwo§¢ zwigzang z przetwarzaniem
danych osobowych moga poniesé kare
do 100 tys. zt.

Do zapowiedzianych przez UODO
kontroli trzeba sie na pewno przy-
gotowad. Przede wszystkim warto
zrobi¢ analize, czy o wszystko nalezy-
cie zadbaliémy - pamietajmy o tym,
ze zgodno$¢ z RODO oznaczala dla
przedsiebiorcéw koniecznos$¢ wpro-
wadzenia zmian zaré6wno w obsza-
rze prawnym, jak i technologicznym
czy bezpieczenistwa. Warto tez wie-
dzie¢, jak bedzie przebiegala kontrola
RODO, a takze poznac swoje obowigz-
ki i prawa. Tym bardziej ze przepisy s3
nowe i w wielu przypadkach trudno
dzis jednoznacznie stwierdzi¢, jak po-
szczegdlne kwestie beda interpreto-
wane oraz jakie dzialania podjaé. Aby
im zado$éuczynié, Same przepisy s3
bowiem do$¢ jednoznaczne (oczywiscie
na ile to mozliwe na poziomie przepi-
su). Trudno wymagac od ustawodawcy
wiekszej szczegbétowosci. Watpliwosci
interpretacyjne wiec zawsze pozosta-
ja. Dlatego dzi$, wychodzac naprzeciw
oczekiwaniom naszych czytelnikéw,
przedstawiamy praktyczny poradnik
dotyczacy kontroli UODO, ktérego pra-
cownicy wkroétce zapukajg do drzwi
wielu firm. Nasi eksperci nie tylko opi-
suja krok po kroku procedure i pod-
powiadaja, w jaki sposéb sie zachowacé
w konkretnych sytuacjach, ale réwniez
odpowiadajg na najczesciej zadawane
pytania podmiotéw zbierajgcych, prze-
twarzajacych i przechowujacych dane.
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Wyznaczono
kierunki dzialania

Banki, firmy ubezpieczeniowe, telemar-
keting, brokerzy danych, a nawet spo6t-
dzielnie mieszkaniowe, Do tego sektor
publiczny w zakresie miejskiego moni-
toringu wizyjnego czy udostepniania
informacji w BIP - to m.in. znalazlo sie
w rocznym planie kontroli Urzedu Ochro-
ny Danych Osobowych na 2019 r.

Kontrole przestrzegania przepiséw o ochro-
nie danych osobowych moga by¢ prowadzo-
ne bez uprzedzenia. Administratorzy da-
nych osobowych powinni wiec niezwilocznie
zweryfikowag, czy procesy przetwarzania sg
przeprowadzane zgodnie z przepisami do-
tyczacymi ochrony danych osobowych oraz
dostosowac¢ do nich praktyke. Na co kon-
kretnie powinni zwréci¢ uwage i jakie dzia-
lania podja¢, biorac pod uwage przedmiot
zapowiadanych kontroli? O tym za chwile.

Zacznijmy najpierw od tego, kto jest na
cenzurowanym.

Zakresem planowanych kontroli zosta-
ly objete w szczegodlnosci nastepujace pod-
mioty i zagadnienia:

1) wszyscy pracodawcy - przetwarzanie
danych osobowych rejestrowanych za
pomoca monitoringu wizyjnego oraz
przetwarzanie danych w zwiazku z re-
krutacja,;

2) podmioty z sektora bankowego i ubez-
pieczeniowego - profilowanie danych;

3) telemarketing - stosowany przez pod-
mioty z sektora prywatnego;

4) brokerzy danych - podstawy prawne
przetwarzania danych osobowych
(szczegdlowa lista - patrz infografika, s, C11).
Nie oznacza to jednak, ze wszyscy inni

moga spac spokojnie, Pamietajmy bowiem,

Ze poza kontrolami prowadzonymi zgod-

nie z zatwierdzonym przez prezesa Urze-

du Ochrony Danych Osobowych planem
ustawa z 10 maja 2018 r. o ochronie da-

nych osobowych (Dz.U. z 2018 T. poz. 1000

ze zm.,, dalej: u.0.d.o.) wyréznia jeszcze kon-

trole prowadzone:

® na podstawie informacji uzyskanych
przez prezesa UODOQ,

m kontrole prowadzona w ramach moni-
torowania przestrzegania stosowania
RODO.

Kto zapuka do firm lub instytucji

Do wszczecia kontroli uprawnieni sa wy-

Iacznie;

m pracownicy Urzedu Ochrony Danych
Osobowych;

m czlonkowie lub pracownicy innego or-
ganu nadzorczego panstwa czlonkow-
skiego Unii Europejskiej - w przypadku
prowadzenia wspélnych operacji orga-
néw nadzorczych.

Uwaga! Pracownicy innych organéw niz
wymienione powyzej nie moga wszczaé

kontroli przestrzegania przepiséw o ochro-
nie danych osobowych. Moga jednak przy
okazji prowadzenia swoich czynnos$ci we-
ryfikowaé niektoére aspekty. Ot, jak cho-
ciazby Panistwowa Inspekcja Pracy, ktéra
moze sprawdzaé stosowanie monitorin-
gu. Przestrzeganie przepiséw dotyczacych
ochrony danych osobowych bedzie takze
jednym z elementéw kontroli przeprowa-
dzanej przez Najwyzsza Izbe Kontroli.
Czasami w czynnoS$ciach moga uczestni-
czy¢ dodatkowe, posiadajace specjalistyczng
wiedze osoby. Dzialaja one wéwczas na pod-
stawie upowaznienia nadanego przez preze-
sa urzedu, przy czym powinny brac¢ udziat
jedynie w wyznaczonych czynnosciach.

Co moze kontrolowany

Jego udziat w czynnos$ciach kontrolnych

jest obowiazkowy, a ponadto musi tez (na

piSmie) wskaza¢ osobe upowazniona do
reprezentowania go w trakcie kontroli.

W zwiazku z powyzszym kontrolowany lub

upowazniona przez niego osoba maja pra-

wo w kazdej sytuacji domagac sie dopusz-
czenia do udzialu w czynno$ciach. Podej-
mujac decyzje o wyznaczeniu okre$lonej
osoby jako upowaznionej do reprezento-
wania go w trakcie kontroli, nalezy wzig¢
pod uwage przede wszystkim jej wiedze
1 doSwiadczenie w zakresie ochrony da-
nych osobowych, W szczegélnosci taka oso-
ba powinna by¢ zaznajomiona z zakresem
dziatalnosci kontrolowanego oraz posiadac
okreslone predyspozycje osobowo$ciowe,
tak aby czuwac nad przebiegiem czynno-

§ciidbac o ochrone praw kontrolowanego.
Uwazamy, ze samo wskazanie osoby upo-

waznionej do reprezentowania kontrolo-

wanego moze by¢ niewystarczajace. Re-
komendujemy zapewnienie takiej osobie
odpowiedniego zaplecza organizacyjno-

-technicznego - w celu biezacego wspar-

cia jej w trakcie czynnosci kontrolnych (be-

dzie to szczegoélnie istotne w przypadku
konieczno$ci zlozenia w terminie siedmiu
dni zastrzezen do protokotu kontroli).

Uwaga! Nieobecnos$¢ kontrolowanego
badzZ osoby przez niego upowaznionej nie
wstrzymuje wszczecia kontroli. W takiej
sytuacji upowaznienie do jej przeprowa-
dzenia moze zosta¢ okazane:

m osobie czynnej w lokalu przedsiebior-
stwa, wykonujacej czynnosci bezposred-
nio zwiazane z prowadzeniem dzialal-
nosci przedsiebiorstwa, o ile taki lokal
jest przeznaczony do obstugiwania pu-
blicznosci, badz

» przywolanemu $§wiadkowi, jezeli jest
funkcjonariuszem publicznym w rozu-
mieniu kodeksu karnego.

Tak to bedzie przebiegalo

KROK 1. WSZCZECIE KONTROLI

Kontrola przestrzegania przepisow o ochro-
nie danych osobowych rozpoczyna sie
w momencie okazania imiennego upo-
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Stanowisko Urzedu Ochrony Danych Osobowych z 31.01.2019 T.

Prezes Urzedu Ochrony Danych Osobowych, wybierajac sektory
do kontroli, kierowata sie m.in. licznymi sygnatami (w tym skar-
gami, pytaniami i zgloszeniami naruszen ochrony danych oso-
bowych) wskazujgcymi na zagrozenia naruszenia przepisow
o ochronie danych osobowych. Decyzja o sprawdzeniu jakie-
go$ sektora bywa tez podejmowana pod wplywem zmian prawa
w danym obszarze. Impulsem do podjecia tego typu dziatan
bywaja takze doniesienia medialne. Ponadto kontrole UODO
s3 podejmowane w zwigzku z potrzebg zweryfikowania, jak w praktyce realizowane s3
wskazowki i zalecenia urzedu zawarte w naszych poradnikach, stanowiskach i wytycz-
nych. Przykladem jest np. monitoring wizyjny, ktérego kontrole rozpoczely sie w 2018
I. ibeda kontynuowane takze w tym roku. Kwestia przetwarzania danych oscbowych
przez pracodawcow, takze w zakresie prowadzenia rekrutacji, to kolejny taki przykiad.
W przeszto$ci generalny inspektor ochrony danych osobowych (GIODO, dzi§ UODO) do-
strzegal w wielu branzach problemy zwigzane z przetwarzaniem danych. Przyktadowo
w sektorze prywatnym wiele watpliwosci budzila dziatalno$é podmiotéw zajmujacych
sie marketingiem. Nie uwzglednialy sprzeciwu oséb, ktérych dane byly przetwarza-
ne, nie informowaly o Zrédle pozyskania danych osobowych czy przetwarzaly dane bez
zgody.
Duzo watpliwosci dotyczylo sektora finansowego w tym bankow, ktére np. przekazywaty
do Biura Informacji Kredytowej dane klientéw, gdy nie bylo do tego podstawy prawnej.
W przypadku firm telekomunikacyjnych dochodzito np. do pozyskiwania nadmiarowych
danych przy zawieraniu uméw.
Roéwniez sklepy internetowe czesto pozyskiwaly nadmiarowe dane o swoich klientach,
podczas logowania do systemow sprzedazowych. W przypadku pozyskiwania danych
nowych klientéw nie informowaly o tym, ze weszly w posiadania ich danych albo nie-
prawidlowo realizowaly ten obowiazek.
W przypadku sektora publicznego problemami, ktére czesto miaty miejsce, byty: pozy-
skiwanie nadmiarowych danych przez instytucje publicznych (zagdanie nieadekwatnych
danych), brak odpowiednich zabezpieczen w systemach informatycznych. Czesto docho-
dzito do publikowania zbyt szerokiego zakresu danych w Biuletynie Informacji Publicz-
nej lub na stronach internetowych poszczegélnych instytucji.
Chcemy podkre§li¢, ze fakt wydania przez Ministerstwo Cyfryzacji objasnierl prawnych
dotyczacych gromadzenia danych osobowych kandydatéw do pracy po zakoriczeniu re-
krutacji nie miat wplywu na wyboér przez prezesa UODO takiego obszaru do kontroli.
Not.).S

Urzgd
Cchrony
Danyech
Osobowych

waznienia do jej przeprowadzenia wraz

z legitymacja stuzbowa (jezeli jest przepro-

wadzana przez pracownika urzedu) badz

dokumentem tozsamosci (w przypadku

prowadzenia jej przez cztonka lub pracow-

nika innego organu nadzorczego paristwa

cztonkowskiego). Przy czym upowaznie-

nie do przeprowadzania kontroli powin-

no zawierac:

= wskazanie podstawy prawnej przepro-
wadzenia kontroli;

® oznaczenie organu;

® imie i nazwisko, stanowisko stuzbowe
kontrolujacego oraz numer legitymacji
stuzbowej, a w przypadku prowadzenia
wspoélnych operacji organéw nadzor-
czych - imie, nazwisko oraz numer do-
kumentu potwierdzajacego tozsamos¢
czlonka lub pracownika innego organu
nadzorczego panstwa czlonkowskiego

Unii Europejskiej;
= okreSlenie zakresu przedmiotowego

kontroli;

m oznaczenie kontrolowanego;

m wskazanie daty rozpoczecia i przewidy-
wanego terminu zakoriczenia czynnosci;

m podpis prezesa UODO;

m pouczenie kontrolowanego o jego pra-
wach i obowiazkach;

m date i miejsce jego wystawienia.

W przypadku stwierdzenia brakéw
w upowaznieniu rekomendujemy kontakt
z urzedem w celu wyjasnienia watpliwo-
§ci, w szczeg6lnosci z uwagi na pojawiaja-
ce sie w opinii publicznej informacje o fal-
szywych kontrolujgcych.

KROK 2. PRZEBIEG KONTROLI,
CZYLI CO WOLNO KONTROLUJACEMU

Ustawa o ochronie danych osobowych
przyznaje kontrolujacym wiele uprawnieni
w celu skutecznego przeprowadzenia czyn-
nos$ci. Najwazniejsze z nich to:

B prawo wstepu na grunt oraz do budyn-
kow, lokali i innych pomieszczeii kon-
trolowanego
Miejsca, w ktérych prowadzone beda czyn-

nosci, powinny by¢ §cisle zwigzane z prowa-

dzong przez kontrolowanego dzialalnoscia.

Co wiecej, miejsca te powinny by¢ powigzane

z zakresem kontroli okre§lonym w upowaz-

nieniu do jej przeprowadzenia. Prawo takie

przystuguje kontrolujagcemu od godz. 6.00

do godz. 22.00. Wydaje sie jednak, ze prze-

prowadzanie czynnosci na terenie i w po-
mieszczeniach kontrolowanego powinno

odbywac sie w godzinach i dniach jego pra-
cy, a wyjatki od tej zasady powinny by¢ sto-
sowane jedynie w szczeg6lnych okoliczno-
$ciach. Ponadto w sytuacji, gdy na jednym
obszarze dziatalno$¢ prowadzi kilku admi-
nistratoréw, pozostali nie powinni by¢ ob-
jeci kontrola.

= prawo wgladu do dokumentéw i informa-
¢ji majacych bezposredni zwigzek z za-
kresem przedmiotowym kontroli

To niezwyKkle istotne uprawnienie. Nie
oznacza ono jednak, ze prowadzacy czyn-
nosci z upowaznienia prezesa UODO moga
zadaé wgladu do wszelkich informacji i do-
kumentéw bedacych w posiadaniu kontro-
lowanego. Prawo to jest ograniczone jedynie
do dokumentéw zwigzanych z przetwarza-
niem danych osobowych, ktére majg bezpo-
$redni zwigzek z zakresem przedmiotowym
kontroli - wynikajacym z upowaznienia do
jej przeprowadzenia.

Ustawa o ochronie danych osobowych co
do zasady przyznaje prezesowi UODO pra-
wo dostepu do informacji objetych tajem-
nica prawnie chroniona. Ale uprawnienie to
zostaje wylgczone, gdy przepisy szczegélne
tak stanowia. Przykladem tajemnicy praw-
nie chronionej bedzie tajemnica adwokac-
ka, radcy prawnego czy bankowa., Przy czym
projekt ustawy o zmianie niektérych ustaw
w zwigzku z zapewnieniem stosowania roz-
porzadzenia 2016/679, ktéry wskazuje, ze obo-
wigzek zachowania tajemnicy zawodowej ad-
wokata badZ radcy prawnego nie ustaje nawet
w przypadku, gdy z zagdaniem ujawnienia in-
formacji uzyskanych przez nich w zwigzku
ze §wiadczeniem pomocy prawnej wystepuje
prezes Urzedu Ochrony Danych Osobowych,
nadal procedowany jest w Sejmie.

Ustawodawca przyznatl tez kontrolowa-
nemu prawo zastrzezenia informacji, doku-
mentéw lub ich czesci zawierajacych tajem-
nice przedsiebiorstwa. Chodzi o informacje
techniczne, technologiczne, organizacyj-
ne przedsiebiorstwa lub inne posiadajace
wartos$¢ gospodarcza, ktére jako cato$c lub
w szczegblnym zestawieniu i zbiorze ich ele-
mentéw nie s3 powszechnie znane osobom
zwykle zajmujacym sie tym rodzajem infor-
macji albo nie s3 latwo dostepne dla takich
0s0b, o ile uprawniony do korzystania z infor-
macji lub rozporzadzania nimi podjat - przy
zachowaniu nalezytej starannosci - dzialania
w celu utrzymania ich w poufnosci.

Uwaga! Mimo zgloszenia zastrzezenia in-
formacji kontrolujacy i tak powinien przed-
stawi¢ prezesowi UODO dwie wersje do-
kumentu: jedna oryginalna, zawierajaca
informacje stanowiace tajemnice przedsie-
biorstwa, oraz drugg - niezawierajacg infor-
macji objetych zastrzezeniem. W przypadku
niedostarczenia wersji dokumentu niezawie-
rajacej informacji objetych zastrzezeniem, za-
strzezenie uwaza sie za nieskuteczne.

Przy czym zastrzezenie zgloszone przez kon-
trolowanego nie ma charakteru bezwzglednego.
Prezes UODO moze uchyli¢ je w drodze decyzji,
jezeli uzna, ze informacje, dokumenty lub ich
czesci nie spelniaja przestanek do objecia ich ta-
jemnicg przedsiebiorstwa. Postepowanie przed
prezesem urzedu jest postepowaniem jedno-
instancyjnym. W konsekwencji wydane przez
niego decyzje urzedu sg ostateczne i wykonal-
ne z mocy samego prawa z chwilg doreczenia
decyzji stronie, Decyzja administracyjna wyda-
na przez prezesa UODO, uchylajgca zastrzeze-
nie, moze by¢ nastepnie przedmiotem skargi
do sadu administracyjnego.

Ponadto warto pamietac, Ze prezes urzedu
moze zadaé przetlumaczenia na jezyk polski
dokumentacji sporzadzonej w jezyku obcym.
Obowiazek ten bedzie szczegdlnie uciazliwy
dla przedsiebiorstw wchodzacych w sklad
grup kapitalowych, ktére z reguly posiadajg
dokumentacje w jezyku angielskim. Tym bar-
dziej ze ttumaczenia dokumentéw kontrolo-
wany dokonuje na wlasny koszt. W zwigzku
z powyzszym rekomendujemy, aby najwaz-
niejsze dokumenty z zakresu danych osobo-
wych juz teraz przettumaczyé na jezyk polski,

m prawo do przeprowadzania ogledzin
Kontrolujacy sg uprawnieni do przeprowa-
dzania ogledzin miejsc, przedmiotéw, urza-
dzen, no$nikéw oraz systeméw informatycz-
nych lub teleinformatycznych stuzacych do
przetwarzania danych. W praktyce ogledzi-
nom podlegaé moga archiwa i inne miejsca
przechowywania dokumentéw zawierajacych
dane osobowe, miejsca z podglagdem do mo-
nitoringu czy systemy informatyczne, W tym
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ostatnim przypadku kontrolujacy beda mieli
mozliwo$¢ zapoznania sie ze sposobem funk-
cjonowania danego systemu oraz ze stoso-
wanymi zabezpieczeniami.

= prawo zadania pisemnych lub ustnych
wyjasniern oraz przeshuchania w charak-
terze Swiadka

Kontrolujacy zgodnie z ustawa maja pra-
wo zada¢é pisemnych lub ustnych wyjasnieri
oraz przestuchiwaé¢ w charakterze §wiad-
ka kazdego, czyje zeznania lub wyjasnienia
moga okazac sie niezbedne do ustalenia sta-
nu faktycznego.

Oznacza to, ze kontrolujacy majg np.
uprawnienia do zgdania wyjasniert nawet
od klientoéw kontrolowanego.

Odmiennie uregulowano natomiast kwe-
stie zeznan skladanych w charakterze §wiad-
ka przez osobe bedaca pracownikiem kontro-
lowanego. Przy czym za pracownika uznaje
sie nie tylko osoby zatrudnione na podsta-
wie umowy o prace, ale réwniez zatrudnio-
ne na podstawie uméw cywilnoprawnych.

Warto tez pamietac, ze pracownik kontro-
lowanego skladajacy zeznania w charakterze
$wiadka ma prawo odmowic ich zlozenia, je-
zeli jest malzonkiem, wstepnym, zstepnym,
rodzenfistwem kontrolowanego oraz jego po-
winowatym pierwszego stopnia lub pozosta-
je z nim w stosunku przysposobienia, opieki
lub kurateli. Uprawnienie to moze by¢ wiec
stosowane tylko w sytuacji, gdy kontrolowa-
nym bedzie osoba fizyczna. Z kolei wszyscy
pracownicy maja mozliwo$¢ odmowy odpo-
wiedzi na konkretne pytania w przypadku,
gdy odpowiedZ moglaby narazi¢ ich lub ich
bliskich na odpowiedzialno$¢ karng, haribe
lub bezposrednia szkode majatkowa albo spo-
wodowac naruszenie obowiazku zachowania
prawnie chronionej tajemnicy zawodowej.

Uwaga! Za skladanie zeznarn i wyja$nien
zgodnych z prawda w stosunku do pracowni-
ka nie moga by¢ stosowane zadne negatyw-
ne konsekwencje. W szczeg6lnosci nie jest
dopuszczalne rozwigzanie umowy o prace
badZ stosowanie kar porzadkowych.

= prawo do zlecania sporzadzania eksper-

tyz i opinii

Jezeli informacje, z ktérymi zapoznaja sie
kontrolujacy, beda wymagaly wiadomosci
specjalistycznych z uwagi na ztozonos¢ proce-
séw przetwarzania danych, moga oni skorzy-
sta¢ z pomocy podmiotéw przygotowujacych
ekspertyzy i opinie w niezbednym zakresie.

B prawo zadania Kopii lub wydrukéw

Na zadanie kontrolujgcych kontrolowany
musi sporzadzi¢ kopie dokumentéw prze-
chowywanych w formie papierowej, W sytu-
acji gdy dokumenty sg prowadzone w formie
elektronicznej, kontrolowany bedzie nato-
miast zobowigzany do ich wydrukowania
badzZ przeniesienia na nosnik informacji
i przekazania kontrolujgcym. Koszt wyko-
nania kopii i wydrukéw obcigza kontrolo-
wanego.

= prawo zadania potwierdzenia za zgod-

nos¢ z oryginalem sporzadzonych kopii

lub wydrukoéow

Na kontrolowanym ciazy tez obowigzek po-
twierdzenia za zgodno$¢ z oryginatem spo-
rzadzonych kopii lub wydrukéw. A gdy od-
mowi lub nie dokona takiego potwierdzenia,
kontrolujacy bedzie musiat uczynic o tym
wzmianke w protokole kontroli. Ustawa w ta-
kiej sytuacji w stosunku do kontrolowanego
nie przewiduje zadnych sankgcji.

m prawo utrwalenia przebiegu kontroli
Kontrolujacy w uzasadnionych przypad-
kach jest uprawniony do utrwalenia przebiegu
kontroli lub poszczeg6lnych jej czynnosci za
pomoca urzadzen rejestrujacych dzwiek lub
obraz, Takie sformutowanie przepisu sprawia
jednak, ze w praktyce od subiektywnej oceny
kontrolujacego zalezy, czy w danym przypad-
ku skorzysta z powyzszej mozliwosci, Uzasad-
nione okoliczno$ci moga zachodzi¢ w szcze-
golnosci, gdy procesy przetwarzania danych
osobowych s3 skomplikowane i moze doj$¢ do
pominiecia istotnych informacji w protokole
kontroli lub gdy skladane przez pracownikéow
zeznania pozostajg ze sobg w sprzecznosci,
Uwaga! Warunkiem utrwalenia przebie-
gu kontroli jest uprzednie poinformowanie
o tym kontrolowanego. Ponadto urzadze-
nia, na ktérych zapisano przebieg kontroli
lub poszczegélnych czynnosci, bedg stano-
wily zalgcznik do protokotu kontroli. Dzie-
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/ » miejski monitoring wizyjny (kontynuacja \

f kontroli sektorowych z 2018 r.), \

f/ ; : : =
!« udostepnianie danych w Biuletynie Informacji
| Publicznej oraz sposob wysytania korespondencdji

| zawierajacej dane osobowe,

| 2 i s 4 oo
‘k » sposdb prowadzenia rejestru czynnosci przetwarza-

‘? nia danych osobowych i sposéb dokumentowania
przez administratora danych naruszen ochrony
}&\ danych osobowych,

‘K' system identyfikacji i monitoringu odpadéw, Yf

* sposéb prowadzenia i zabezpieczenia ™~y
\ przez spotdzielnie mieszkaniowe &
'“x _ rejestru cztonkow.

UWAGA!

Wyglada na to, ze UODO dostrzega opisywany przez

DGP problem z prowadzeniem i udostepnianiem rejestru
spotdzielcow. W tygodniku Firma i Prawo alarmowalismy,

ze wierzyciele - np. firmy pozyczkowe, komornicy, telewizje
kablowe - majg wglad nie tylko do danych o konkretnym
dtuzniku spotdzielni mieszkaniowej (w tym np. o jego poziomie
zadtuzenia), ale takze do danych innych spétdzielcow -
niekiedy nawet kilkuset os6b. Art. 30 prawa spétdzielczego,
ktéry na to pozwala stoi w sprzecznosci z RODO, a doktadnie

z zasada minimalizacji danych. PisaliSmy o tym
13 listopada 2018; DGP nr 220.

Podmioty udzielajace
' Swiadczen zdrowotnych:
* przetwarzanie danych osobo-
| wych w zwiazku z udostepnianiem |
dokumentacji medycznej w ramach |
| realizagji praw pacjenta do dostepu |
do dokumentacji medycznej /
dotyczacej jego stanu zdrowia
oraz udzielonych mu
Swiadczen zdrowot-
nych. y

Szkolnictwo

Szkoty i placowki
oswiatowe:

 przetwarzanie danych osobo-
wych rejestrowanych za pomocg
systemu monitoringu wizyjne-
go (dalszy cigg kontroli w tym
sektorze, rozpoczetych

w IV kwartale 2018 1.).

wizyjnego,

ki temu kontrolowany w razie watpliwosci
moze wykazaé, ze ustalenia zawarte w pro-
tokole nie odpowiadaja stanowi faktyczne-
mu badZ przebiegowi kontroli.

KROK 3. ZAKONCZENIE KONTROLI

Kontrolujacy ustala stan faktyczny na
podstawie dowodéw zebranych w poste-
powaniu kontrolnym, a w szczegélnosci
dokumentéw, przedmiotéw, ogledzin oraz
ustnych lub pisemnych wyjasnien i o§wiad-
czen. Przebieg czynnosci jest utrwalony

w protokole kontroli (moze by¢ sporzadzo-

ny zaréwno w formie pisemnej, jak i elek-

tronicznej), ktéry powinien zawiera¢:

m wskazanie nazwy albo imienia i nazwi-
ska oraz adresu kontrolowanego;

m imie i nazwisko osoby reprezentujacej
kontrolowanego oraz nazwe organu re-
prezentujacego kontrolowanego;

= imie i nazwisko, stanowisko stuzbo-
we, numer legitymacji stuzbowej oraz
numer imiennego upowaznienia kon-
trolujacego, a w przypadku cztonka lub
pracownika organu nadzorczego pafi-
stwa czlonkowskiego Unii Europejskiej
uczestniczacego we wspélnych opera-
cjach organéw nadzorczych imie i na-
zwisko, numer dokumentu potwierdza-
jacego tozsamo$¢ oraz numer imiennego
upowaznienia;

m date rozpoczecia i zakoriczenia czynno-
§ci kontrolnych;

Zatrudnienie

Pracodawcy:

* przetwarzanie danych
osobowych rejestrowanych za
pomocg systemu monitoringu

* przetwarzanie danych w
zwigzku z rekrutacjg.

3/4

naktad: 47000 egz.

s

Straz Graniczna

» Srodki techniczne i organi-
zacyjne majgce na celu zapobie-
gniecie nieuprawnionemu odczyty-
waniu, kopiowaniu, zmienianiu lub
usuwaniu nosnikéw danych,

« ustalenie Srodkéw majgcych na
celu zapobiegnigcie nieuprawnionemu
wprowadzaniu danych osobowych oraz
nieuprawnionemu oglgdaniu, zmienianiu
lub usuwaniu przechowywanych danych
osobowych, a takze zapobiezenie
nieuprawnionemu odczytywaniu,
kopiowaniu, zmienianiu lub usuwaniu
danych osobowych podczas ich
przekazywania lub podczas
przenoszenia nosnikéw
danych.

« telemarketing,

. brokerzy danych w zakresie
podstaw prawnych przetwarzania
. danych osobowych,

« realizacja obowigzkéw zwigza-
nych z wewnetrzng obstugg oraz
notyfikacjg w PUODO
naruszen ochrony danych
osobowych.

* profilowanie w sektorze
bankowym i ubezpiecze-

niowym.

B =
Areszty Sledcze

« §rodki majgce na celu zapobieze-
nie nieuprawnionemu odczytywaniu,
kopiowaniu, zmienianiu lub usuwaniu

danych osobowych podczas ich przekazywa-
nia lub podczas przenoszenia nosnikéw danych,

Organy
scigania
isady

* zapewnienie osobom uprawnionym do
korzystania z systemu zautomatyzowanego
przetwarzania dostepu wytgcznie do danych
osobowych objetych posiadanym przez siebie
uprawnieniem,

* sposoby udostepniania danych
osobowych osadzonych, podstawy
prawne, cel i zakres ich
udostepniania.

Kontrolg objgte bgda podmioty uprawnio-
ne do dostepu do systemow SIS/VIS. Zakresem
kontroli objeta bedzie realizacja zadar wynikajgcych z:

* rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 767/2008 z 9 lipca 2008 r. w sprawie wizowego systemu
informacyjnego (VIS) oraz wymiany danych pomiedzy pafstwami
cztonkowskimi na temat wiz krétkoterminowych (rozporzadzenie
w sprawie VIS) (Dz. Urz. UE L z 2008 1. Nr 218/60),
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« rozporzadzenia (WE) nr1987/2006 Parlamentu Europejskiego i Rady
z 20 grudnia 2006 r. w sprawie utworzenia, funkcjonowania

i uzytkowania Systemu Informacyjnego Schengen drugiej generacji
(SIS I1) (Dz. Urz. UE L 381z 28.12.2006, StT. 4),
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« decyzji Rady nr 2007/533/WSiSW z 12 czerwca 2007 r. W sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyj-

nego Schengen drugiej generacji (SIS II)
(Dz. Urz. UE L 2007.205.63),

« Ustawy z 24 sierpnia 2007 r. 0 udziale Rzeczypospoli-
tej Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym
(Dz.U.z 2018 1., poz. 134).

Shutterstock

m okre§lenie zakresu przedmiotowego
kontroli;

m opis stanu faktycznego ustalonego
w toku kontroli oraz inne informacje ma-
jace istotne znaczenie dla oceny zgodno-
§ci przetwarzania danych z przepisami
o ochronie danych osobowych,;

m wyszczegoélnienie zalgcznikéw;

= omowienie dokonanych w protokole kon-
troli poprawek, skreslen i uzupelnien;

= pouczenie kontrolowanego o prawie
zglaszania zastrzezen do protokotu kon-
troli oraz o prawie odmowy podpisania
protokotu kontroli;

= date i miejsce podpisania protokotu kon-
troli przez Kontrolujacego i kontrolowa-
nego.

Jednym z obligatoryjnych elementéw
protokoltu jest wyszczegdlnienie zalacz-
nikéw. W zwiazku z powyzszym wydaje sie,
ze do protokotu nie beda zalaczone kopie
i wydruki wszystkich dokumentéw, kto-
rych zadali kontrolujacy.

Kontrolowany w terminie siedmiu dni
kalendarzowych od dnia otrzymania pro-
tokolu musi go podpisaé badZ ztozy¢ pi-
semne zastrzezenia co do jego tresci.
Zlozenie zastrzezen umozliwia ustosun-
kowanie sie do stwierdzen i uwag zawar-
tych w protokole, Ponadto zastrzezenia
moga dotyczy¢ zakresu przeprowadza-
nej kontroli badZ brakéw w ustaleniu sta-
nu faktycznego. Protokét badZ zlozone
zastrzezenia powinny zosta¢ w powyz-

szym terminie doreczone kontrolujgce-
mu. W przypadku skutecznego zlozenia
pisemnych zastrzezen kontrolujacy do-
konuje ich analizy i w razie potrzeby po-
dejmuje dodatkowe czynno$ci kontrolne,
a w przypadku stwierdzenia zasadnosci
zastrzezen zmienia lub uzupelnia odpo-
wiednig cze$¢ protokotu w formie aneksu.

Uwaga! Ustawodawca nie sprecyzowat,
w jaki spos6b powinno nastapic doreczenie
protokotu badz zastrzezeni do jego tresci.
Podpisany protokét w formie pisemnej po-
winien na pewno zosta¢ doreczony na adres
kontrolujacego. W przypadku otrzymania
protokotu w formie elektronicznej wyda-
je sie, Ze istnieje mozliwo$¢ postugiwania
sie podpisem elektronicznym, Aby unik-
na¢ watpliwosci, rekomendujemy uzgod-
nienie z kontrolujacymi jeszcze na etapie
kontroli sposobu doreczenia protokotu badz
zastrzezen,

Jezeli kontrolowany odméwi podpisa-
nia protokotu, kontrolujacy uczyni o tym
wzmianke w protokole, ktéra musi za-
wiera¢ date jej dokonania. Réwnoznaczny
z odmowga podpisania protokotu jest brak
doreczenia podpisanego protokotu kontro-
li oraz brak zgltoszenia zastrzezen do jego
tresci. W takiej sytuacji kotrolujacy uczyni
w protokole odpowiednia wzmianke o bra-
ku doreczenia podp1sanego protokotu i nie-
zgloszeniu zastrzezen wraz z data, ktéra
bedzie jednoczesnie terminem zakoricze-
nia kontroli.
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O TO PYTAJA ADMINISTRATORZY

Przedmiotem kontroli bedzie w szczegélnosci
monitoring wizyjny. Co w przypadku gdy praco-

dawca nie uregulowat tego w regulaminie pracy?
Rozumiem, ze powinien niezwtocznie to zrobic.

Niekoniecznie. Zanim to zrobi, powinien w pierw-
szej kolejnosci ustalié, na jakiej podstawie monito-
ring wizyjny jest stosowany. Czy wynika to z obo-
wiazku prawnego cigzacego na pracodawcy, czy
jest jedynie wynikiem jego decyzji podjetej w jed-
nym z celéw wskazanych w kodeksie pracy, a wiec
w szczeg6lnosci w celu zapewnienia bezpieczenistwa
pracownikéw, ochrony mienia, kontroli produkecji
lub zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazié pracodawce na szkode.
Jezeli stosowanie monitoringu wynika z obowiaz-
ku prawnego ustalonego na podstawie odrebnych
przepiséw, nie stosuje sie wymogéw wynikajgcych
z kodeksu pracy, w tym obowigzku wprowadzenia
regulacji dotyczacych monitoringu do regulaminu
pracy lub ukladu zbiorowego. Przyktadem takich
odrebnych przepiséw s3 przepisy, ktére naklada-
ja na okreSlone podmioty (np. z sektora bankowe-
go) obowiazki w zakresie ochrony os6b i mienia.
Jednym ze Srodkéw zapewniajacych ochrone moze
byé monitoring wizyjny. W takim przypadku pod-
stawa jego stosowania jest obowiazek prawny cia-
z3cy na pracodawcy, a nie przepisy kodeksu pracy.
W zwigzku z tym do stosowania monitoringu nie
jest konieczne wprowadzenie zmian do regulaminu
pracy lub ukiadu zbiorowego. Jezeli natomiast pod-
stawa stosowania monitoringu sg przepisy kodek-
su pracy i prawnie uzasadniony cel administrato-
ra danych (okres§lony w tych przepisach), wszystkie
przewidziane tam wymogi nalezy stosowac, a wiec
w szczeg6lnosci wprowadzié odpowiednie regula-
cje do regulaminu lub ukladu.

Czy w Swietle celow wymienionych w kodeksie
pracy monitoring wizyjny moze by¢ wykorzy-

stywany do kontroli tego, czy dany pracownik
pojawit sie w pracy?

Zgodnie z przepisami kodeksu pracy monitoring
wizyjny, o czym juz wspominali§my, moze stuzy¢
zapewnieniu bezpieczenstwa pracownikéw, ochro-
ny mienia, kontroli produkcji lub zachowania w ta-
jemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode. Jezeli ustalenie,
czy pracownik pojawit sie w pracy, jest niezbedne
dla realizacji ktérego$ z wymienionych tutaj ce-
16w, to tak - mozna stosowac monitoring wizyjny
réwniez w tym zakresie, Przykladowo zweryfiko-
wanie za pomoca monitoringu, czy dany pracow-
nik stawil sie w pracy badz czy nie opuszczal miej-
sca pracy, moze w okre$lonych okoliczno$ciach by¢
niezbedne do realizacji celu w postaci zapewnienia
bezpieczenistwa pracownikow lub ochrony mienia
i miesci¢ sie w zakresie tego celu. Wymaga to jed-
nak indywidualnego podejscia i zbadania w kaz-
dym przypadku, czy rzeczywiscie jest to niezbedne.

Kontrole zapowiadane s3 rowniez co do przetwa-
rzania danych w zwigzku z rekrutacja. Jak dtugo
pracodawca moze przechowywac i przetwarzac

dane osobowe znajdujace si¢ w dokumentach
rekrutacyjnych osob bioracych udziat w rekrutacji
na konkretne stanowisko?

Prezes Urzedu Ochrony Danych Osobowych stoi
na stanowisku, ze co do zasady pracodawca powi-
nien trwale usuna¢ dane osobowe kandydata, z kt6-
rym nie zdecydowal sie zawrze¢ umowy o prace,
niezwlocznie po zakoriczeniu procesu rekrutacji.
Wyijatki od tej reguly powinny by¢ szczegélnie uza-
sadnione, Co do zasady pracodawca nie bedzie wiec
uprawniony do przetwarzania danych kandydatéw
do pracy po zakoriczeniu procesu rekrutacji.

Ministerstwo Cyfryzacji w objasnieniach z 23 stycz-
nia 2019 r. wskazuje jednak, Ze po zakoficzonej rekru-
tacji pracodawca ma prawo przechowywaé dokumen-
tacje zawierajaca dane osobowe niezatrudnionych
0s6b w celu obrony przed potencjalnymi roszczenia-
mi (np. z tytutu dyskryminacji w procesie rekruta-
cji). Aby odpowiednio okres$li¢ okres przechowywa-
nia takich danych, pracodawca powinien uprzednio
przeprowadzi¢ ocene ryzyka opierajaca sie na jego
dotychczasowych doswiadczeniach w zakresie po-
jawiajacych sie roszczen.

Uwazamy, ze s3 podstawy do tego, aby przechowy-
wacé dokumenty rekrutacyjne po zakonczeniu pro-
cesu rekrutacji. Takie dzialanie moze by¢ uznane za
wykonywanie obowigzku prawnego wynikajacego
z art. 94 pkt 2b kodeksu pracy, zgodnie z ktérym
pracodawca jest obowigzany przeciwdzialaé dys-
kryminacji w zatrudnieniu. ,Przeciwdziatanie” na-
lezy w tym przypadku rozumie¢ nie tylko jako po-
wstrzymywanie sie od dzialan dyskryminujacych,
ale réwniez jako podejmowanie dziatan zmierza-
jacych do wyeliminowania ryzyka dyskryminacji.
W pojeciu tym mies$ci sie w szczegdlnosci umoz-
liwienie przeprowadzenia skutecznej kontroli s3-
dowej procesu rekrutacyjnego zakwestionowane-
go przez kandydata, ktéry nie zostat zatrudniony.
Kandydat, zarzucajac pracodawcy dyskryminacje,
musi wskazaé kryterium tej dyskryminacji. W tym
celu powinien mieé mozliwo$c¢ uzyskania od praco-
dawcy odpowiedzi na pytania dotyczace przebiegu
postepowania rekrutacyjnego. Z kolei pracodawca,
aby mogt rzetelnie odpowiedzie¢ na takie pytania,
musi mieé dostep do dokumentéw rekrutacyjnych.
Co wiecej, w takim procesie pracodawca musi wy-
kaza¢ obiektywne przyczyny, ktérymi kierowat sie,
podejmujac decyzje odmowng - do tego réwniez
niezbedne sa wspomniane dokumenty.

Formga przeciwdzialania dyskryminacji moze
by¢ takze kontrola jako$ci pracy oséb odpowie-
dzialnych za rekrutacje. W tym celu pracodawca
powinien mie¢ mozliwo$§¢ wyrywkowego spraw-
dzenia przebiegu postepowania rekrutacyjnego,
a w szczeg6lnosci weryfikacji, czy kandydatom za-
dane zostaly analogiczne zestawy pytan, czy wla-
Sciwie zostaly ocenione testy itd. A dokonanie ta-
kich czynnosci sprawdzajacych nie jest mozliwe
bez dokumentéw aplikacyjnych zlozonych przez
kandydatéw (patrz ramka: Uwaga na objasnienia
prawne Ministerstwa Cyfryzacji).

Wielu pracodawcow korzysta z elektronicznych
baz kandydatéw. W jaki sposob postepowac
z dokumentacja gromadzong w takich bazach?

OdpowiedzZ na to pytanie zalezy w szczegdélnosci
od tego, czy mamy do czynienia z wlasnymi baza-
mi danych administratora czy z bazami danych ze-
wnetrznych podmiotéw (serwiséw rekrutacyjnych)
zajmujacych sie publikowaniem ofert zatrudnie-
nia, a nastepnie gromadzeniem dokumentéw re-
krutacyjnych oséb ubiegajacych sie o zatrudnienie.
W pierwszym przypadku pracodawca prowadzacy
baze powinien zadbac o jasne i czytelne wyodreb-
nienie poszczegélnych pozycji oraz zapewnienie
mozliwo$ci biezacego Sledzenia przewidywanego
okresu retencji danych dla konkretnych pozycji w ba-
zie. Kontrolujacy sa uprawnieni do przeprowadze-
nia ogledzin systeméw informatycznych, a co za
tym idzie do zweryfikowania poprawnosci przecho-
wywania dokumentacji rekrutacyjnej (w tym okre-
su jej przechowywania). W przypadku korzystania
z elektronicznych baz danych podmiotéw zewnetrz-
nych warto odebra¢ od takiego podmiotu stosowne
oswiadczenie o zobowiazaniu do usuniecia danych
kandydatéw po uplywie okresu retencji danych. Po-
nadto pracodawcy powinni mieé zawarte umowy po-
wierzenia przetwarzania danych w przypadku zle-
cenia rekrutacji na zewnatrz. Bezwzglednie nalezy
uporzadkowac zawarto$¢ dotychczas zgromadzo-
nych baz danych kandydatéw - zaréwno tych, kto-
re znajduja sie we wilasnych zasobach, jak i prowa-
dzonych i przechowywanych na zlecenie.

Niezaleznie od powyzszego pracodawcy powinni
rowniez zwréci¢ uwage na sposéb postepowania
z dokumentacjg prowadzong w formie papierowej.
W celu zweryfikowania, czy sposéb prowadzenia tej
dokumentacji jest zgodny z przepisami dotyczacy-
mi ochrony danych osobowych, zalecane jest prze-
prowadzenie wewnetrznego audytu - aby unikng¢
sytuacji, kiedy w dziale kadr sg przechowywane do-
kumenty rekrutacyjne sprzed kilku lat.

Jakie kwestie moga byc weryfikowane przez

kontrolujagcych w ramach prowadzenia kontroli
w obszarze telemarketingu?

Plan kontroli zostat w tym zakresie sformulowany
bardzo ogdlnie, a zatem badane aspekty moga by¢
bardzo rézne. Wydaje sie jednak, ze w czasie kon-
troli weryfikacji podlega¢ moze legalnos¢ dyspo-

nowania baza danych oraz posiadanie odpowied-
nich zgéd marketingowych wynikajacych z ustawy
o $wiadczeniu ustug droga elektroniczna. Kontro-
lujacy moga réwniez weryfikowaé dopelnienie obo-
wiazku informacyjnego czy sposéb wykonywania
praw przystugujacych podmiotom danych (w szcze-
g6lnosci prawa do sprzeciwu).

A kiedy bedziemy mieli do czynienia z profi-
lowaniem? Na co powinni zwréci¢ uwage

przedsiebiorcy z sektora bankowego i ubezpiecze-
niowego?

Profilowanie oznacza dowolng forme zautomaty-
zowanego przetwarzania danych osobowych, ktd-
re polega na wykorzystaniu danych osobowych do
oceny niektérych czynnikéw osobowych osoby fi-
zycznej. Przykladowo dane moga by¢ wykorzysty-
wane do analizy lub prognozy efektow pracy osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, oso-
bistych preferencji, zainteresowan, wiarygodnosci,
lokalizacji lub przemieszczania sie.

W przypadku przedsiebiorcéw z sektora banko-
wego profilowanie moze mie¢ miejsce przy analizie
zdolno$ci kredytowej czy doboru oferty produktéw
inwestycyjnych. W przypadku firm ubezpieczenio-
wych profilowanie moze dotyczyé¢ oceny analizy
stopnia ryzyka ubezpieczeniowego. W jego efekcie
moze dojs$¢ do zautomatyzowanego podjecia decyzji
dotyczacej danej osoby (np. o odmowie przyznania
kredytu) albo do przeanalizowania czy dokonania
prognozy co do osobistych preferencji takiej oso-
by. W przypadku sektora ubezpieczeniowego pod-
danie sie profilowaniu moze wplynac¢ np. na wyso-
ko$¢ sktadki.

Profilowanie co do zasady jest dozwolone, ale moze
rodzi¢ konieczno$¢ spetnienia szczegélnych przesta-
nek - woéweczas gdy jest podstawa do podejmowania
decyzji - opartej na zautomatyzowanym przetwa-
rzaniu w postaci profilowania - wobec konkretnej
osoby. W pozostatych przypadkach profilowania po-
dejmowanego §rodkami tradycyjnymi podlega ono
ogo6lnym zasadom wynikajgcym z RODO. Wéwczas
istnieje jednak ograniczenie w postaci zakazu po-
dejmowania automatycznych decyzji wobec oséb,
ktérych dane dotycza, opartych wylacznie na prze-
twarzaniu tych danych.

Uwaga na objasnienia prawne

Ministerstwa Cyfryzacji

Resort wydat objasnienia prawne dotyczace
ochrony danych osobowych w procesach rekru-
tacyjnych. To nowy (wprowadzony przez Kon-
stytucje biznesu), niezwykle cenny instrument
gwarantujacy tym, ktérzy sie do nich zastosuja,
unikniecie kary.

Ale wszystko wskazuje na to, ze nie w przypadku
kontroli UODO, bo urzad ten nie we wszystkich
sprawach zgadza sie z MC. I w spornych kwe-
stiach tlumaczenie, ze przedsiebiorca zastoso-
watl sie do wytycznych resortu, nie zagwarantuje
100-proc. ochrony.

PisaliSmy o tym...

Ministerstwo wyjasnia, UODO oponuje,
A przedsiebiorcy na rozdrozu
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